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Cémo poner el Certificado de la Universidad Carlos III
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1 Introduccidon

Es una necesidad actualmente que las web a las que accedemos tengan un entorno seguro,
y para ello contamos con los certificados que nos permiten confiar en que los datos que
son transferidos a estas, son cifrados y seguros.

Algunas de las web del Laboratorio tienen un entorno seguro, pero con un certificado
autofirmado por la Universidad Carlos III de Madrid. Esto significa que el contenido de las
transferencias de datos con la web estd cifrado pero tu navegador no puede confiar en que
el certificado sea legitimo ya que no conoce a la Entidad Certificadora.

Si quieres trabajar con un entorno completamente confiable, deberds instalar el
certificado de la Entidad Certificadora de la Universidad. Para ello en primer lugar
debes descargar el certificado de este enlace de CERTIFICADO

2 Google Chrome

Selecciona los tres puntitos de la parte superior derecha y elige “Configuracion”:
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[lustracion 1 Menu Google Chrome


https://www.lab.inf.uc3m.es/wp-content/docs/CA-UC3M.der

Después en la parte izquierda de la pantalla de configuracion podemos desplegar
este menu donde debemos seleccionar “Seguridad y privacidad” y buscar en el ment donde

pone “Seguridad”:
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2 Googleytd
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[lustracion 2 Opciones de seguridad de Chrome

En el menu de Seguridad debemos hacer scroll hasta abajo, y buscar la opcion que
dice: “Gestionar Certificados” en la parte de Configuracién Avanzada:

Configuracién avanzada

Usar siempre conexiones sequras
Cambva los accesos a paginas al protocolo HTTRS ¥ muestra una advertencia antes de cargar sitios
que no sean compatibles con ese protocolo

Usar DS seguns
Este ajuste estd inhabilitado en los navegadore

Gestionar certificados A
Administra la configuracion y los certificados HTTPS/SSL

Programa de Proteccion Avanzada de Google
Protege las cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques [

dirigidos

Ilustracion 3 Certificados en Google Chrome



2.1 Windows

Si estas en Windows aparecera una pantalla como esta donde tendremos que buscar
“Entidades de Certificaciéon Raiz de Confianza™

Propdsita planteado: | <Todos= / w |
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Propdsitos planteados del certificada

Autenticacion del cliente, Firma de cddigan, Sistema de cifrado de archivos,
Correo sequro, Seguridad IP del fin del tinel, Seguridad IP del usuario de
seguridad, Autenticacion del servidor, Impresion de fecha &

Cerrar

Ilustracion 4 Certificados de Windows

En este punto es donde se Importa el Certificado, lo buscamos en nuestro equipo
(tendras que elegir buscar por todas las extensiones *.*) y configurar el certificado en el
Almacén adecuado:

Aimacén de certificados
Los almacenes de certificados son las dreas del siskema donde se guardan los
certificados.

‘Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

O Seleccionar automaticamente el slmacén de certificados segdn el tipo de
certificado
(®) Calocar todas los certificados &n el siguiente almacén

Almacén de certificados:

| Entidades de certificacion raiz de confianza ‘ | Examinar, ..

I Siguiente || Cancelar

Ilustracion 5 Seleccion de Entidades de Certificacion



Deberas aceptar los consejos de seguridad que te propone Windows y después, al
reiniciar Google Chrome.

2.2 Linux

Cuando usamos Linux, la parte de certificados es diferente a Windows. Nos
mantiene en la configuraciéon de Google Chrome y deberemos seleccionar “Entidades
emisoras” y después darle al botén de “Importar”.

<  Gestionar certificados

Tus certificados Servidores Entidades emisoras Otros

Tienes certificados registrados que identifican a estas entidades

Importar

Ilustracion 6 Certificados Chrome en Linux

Buscamos el certificado que hemos descargado en el punto 1y seleccionamos la
opcion de “Confiar en este certificado para sitios Web” y presionamos el botén de Aceptar:

Entidad emisora de certificados

El certificado "ca-uc3m.uc3m.es" representa a una entidad emisora de
certificados

Configuracién de confianza
Caonfiar en este certificado para identificar sitios web
[[] confiar en este certificado para identificar a usuarios de correo electrénico

[[] confiar en este certificado para identificar a los fabricantes de software

Ilustracion 7 Importar certificado Chrome Linux



3 Mozilla Firefox

Si usas Firefox, selecciona las tres rayitas que aparecen arriba a la derecha y selecciona

Sincronizar y guardar

la opcion de Ajustes.
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Ilustracién 8 Menu de configuracion Firefox

Aparecerd el menu de configuracion de Firefox, y aqui buscaremos en la parte
izquierda “Privacidad & Seguridad”. En este mend, bajamos hasta encontrar donde
vemos el botén que nos permite “Ver certificados”.

\ & Privacidad & Bloquear descargas peligrosas

Seguridad Achvertirle sobre software no deseado v poco usual

Q Sincronizacion

Certificados

Consultar a los servidores respondedores OCSP para confirmar 1a Ver certificados...
~ -

validez actual de |os certificadaos

Dispositivos de seguridad...

Ilustracién 9 Menu de seguridad en Firefox



En la siguiente pantalla, podemos ver las “Autoridades Certificadoras” que tiene
almacenadas el navegador, y nos permite importar un nuevo certificado:

Administrador de certificados X

Sus certificados Decisiones de autenticacién Personas Servidores Autoridades

Tiene certificaclos guardados gue identifican estas autoridades de certificacian

. Mombre del certificado | Dispositivo de seguridad E'E.
~ AC Camerfirma S.A,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token

~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Cha sign Root Builtin Object Token "

Ver... Editar confianza... Importar... Exportar... Elirminar o dejar de confiar...

Ilustracion 10 Certificados en Firefox

Nos pide que elijamos el certificado que hemos descargado en el punto 1y nos
aparece esta pregunta en la que deberemos seleccionar que Confiamos en la CA para
identificar sitios Web:

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA),

sQuiere confiar en “ca-uc3m.uc3rm.es” para los siquientes propdsitos?
@Cunfiar en esta CA para identificar sitios web,

|:| Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles),

e Exarminar certificado de CA

Dceptar | | Cancelar

Ilustracién 11 Importar Certificado en Firefox



4 Comprobacion del certificado

Una vez has seguidos estos pasos podemos volver a la pagina de “Aulas Virtuales”
y veremos como el certificado ya esta correctamente instalado y estamos en un entorno
seguro.

Accede a la web de “Aulas virtuales Picasso” y verds que la conexion es
completamente segura y de confianza.

Nﬂf x  +

& c @ picassolabinfuc3m.es/#/

BIENVENIDO AL AULA VIRTUAL PICASSO

ucdm | Universidad Carlos lll de Madrid

Laberatorio del Departamento de Informatica

Manual de Uso

[lustracién 12 Comprobacion entorno seguro en la web


https://picasso.lab.inf.uc3m.es/

